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Bakgrund

Alingsas kommun har en sakerhetspolicy (beslutad i kommunfullméktige, 30 oktober 2019, §209)
samt riktlinjer och organisation for sakerhets- och beredskapsarbete i Alingsas kommun
(beslutad i kommunstyrelsen, 14 oktober 2019, §178).

”I Alingsas kommun &r det tryggt, sédkert och vdlkomnande.”
- Alingsas kommuns sakerhetspolicy

Policyn och riktlinjerna beskriver malsattningar for det beredskaps- och sakerhetsarbete som ska
bedrivas i Alingsas kommun. Av riktlinjerna framgar att kommunen avser arbeta strategiskt bade
i brottsférebyggande fragor och med bevakning.

Integritetsskyddsmyndigheten &r den myndighet som utfor tillsyn och granskar att
bestammelserna i all reglering inom dataskyddsomradet foljs och ar den myndighet som man
ska vanda sig till vid tillstandsanstkan och vid fragor om personuppgiftshantering vid
kamerabevakning.

Inledning

For att sékerstélla behovet av integritet och effektiv bevakning géller féljande riktlinjer for
kameraanvandning i bevakningssyfte for Alingsas kommun.

Alingsas kommun har hogt stallda méal om att vara tryggt och sékert fér de som bor, besoker och
verkar i kommunen. Brottspreventionen ska vara langsiktig, vila pa vetenskaplig grund och
utvarderas systematiskt.

Mojligheten att bedriva kamerabevakning styrs framférallt av tre lagar:

¢ Kamerabevakningslagen (SFS 2018:1200),

o Dataskyddsforordningen GDPR (EU 2016/679) och Lag (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning,

o Offentlighets- och sekretesslagen (2009:400).

Kamerabevakningslagens syfte &r att tillse att kamerabevakning endast anvands nér
bevakningsintresset vager tyngre an integritetsintresset. Som ett allmant krav for
kamerabevakning av alla typer av platser galler att bevakningen ska bedrivas lagligt, enligt god
sed och med hansyn till enskildas personliga integritet. Kamerabevakningslagen galler oavsett
om allménheten har tilltréde till platsen eller inte.

Dataskyddsforordningen har stor paverkan pa kamerabevakning, genom att en del av de
uppgifter som behandlas kommer att vara personuppgifter och anses vara integritetskansliga.
Enligt Dataskyddsforordningen far personuppgifter bara samlas in for sarskilda, uttryckligen
angivna och beréattigade andamal och far inte anvandas for nagot annat syfte. Detta innebar att
avsikten med kamerabevakningen maste bestammas innan bevakningen pabdorjas.
Tillsynsmyndigheten far ta ut en sanktionsavgift av en myndighet vid 6vertradelser som avses i
GDPR.

Kommunen som myndighet ska tillampa offentlighets- och sekretesslagen (2009:400), OSL.
Material fran kamerabevakning rors framforallt utav bestammelsen i 32 kap. 3 och 3a 88 OSL.



Forhallningssatt

Integritetskrankande och kontrollerande atgarder som kamerabevakning ska ses som en atgard
forst nar andra prévats och inte gett de resultat som férvantats och i de fall den individuella
bedémningen visar att det ar det basta alternativet for att na forvantat resultat. Andra atgarder
kan vara battre belysning, fysiska skydd eller hinder, 6kad fysisk narvaro (i form av hogre
personalnarvaro eller annan bevakning), etc.

Allt brottsférebyggande arbete ska vara val grundat i kunskap om brott och platsernas utsatthet
for brott. Den verksamhet som 6nskar inféra kamerabevakning ska darfér forst kontakta
kommunens sdkerhetsenhet for att géra en gemensam bedémning om situationen kréver och
gynnas av kamerabevakning eller om det finns andra lampliga atgarder att fokusera pa.

Uppfoljning

Vartannat ar, eller oftare vid behov, ska kamerabevakning i kommunen utvarderas for att
sakerstalla att den berattigade grunden fortfarande foreligger. Om nagot har férandrats pa den
bevakade platsen eller om andra omstandigheter forandrats som paverkar kamerabevakningen
ska en ny behovsanalys géras.

Denna riktlinje ska revideras kontinuerligt efter behov dock minst arligen. Tillhérande bilaga
(Bilaga 1. Processvagledning) revideras vid behov av kommunledningskontoret.



Bilaga 1. Processvagledning

+ Kartlaggning av brottsutsatthet och intresseavvagning.
« Beskrivning av alternativa forebyggande atgarder.
rvemepaeny - Beskrivning av administration kring teknik och material.

intfess(esaxv)égning » Kostnadsbeddmning och beslut om tillsattning av ekonomiska medel.

« Bedomning om kamerabevakning ér tillstAndspliktig eller e;.
Beslut och « Tillstandsanstkan och beslut fran integritetsskyddsmyndigheten.
tiIIstén(dssgr;sbkan

« Bestallning gors till Alingsas kommuns ramavtalsleverantor for larm.
* Avses kameran/orna kopplas mot larmcentral anmals det via e-tjansten

Bestallning, : I
installadion ehch till kommunens sakerhetsenhet.

uppkoppling
(5.3)

Under hela processen finns mgjlighet att ta stod fran sékerhetsenheten.



Behovsanalys och kostnadsavvagning

Kartlaggning av brottsutsatthet och intresseavvagning

Den verksamhet som ser ett behov av att komma tillratta med exempelvis omfattande
skadegorelse eller annan brottslighet ska inventera problemen, géra en intresseavvagning
och i forsta hand vidta andra atgarder an kamerabevakning. Syftet med bevakningen ska
alltid grundas pa vad som avses att skydda.

Uppgifter i form av polisanmalningar, registreringar i kommunens incident- och
tillbudsrapporteringssystem, férsakringsarenden etc. ska anvandas som underlag. En
intresseavvagning (88 KBL) ska goras med eller av den personuppgiftsansvariga i
verksamheten och maste ge resultatet att intresset av kamerabevakning vager éver
intresset for den enskilde att inte bli kamerabevakad.

Beskrivning av alternativa forebyggande atgarder

Kamerabevakning ska inte véljas som forsta brottsforebyggande atgard utan utgor ett
komplement dar andra atgarder inte har hjalpt. Andra atgarder for att férebygga brott ar
t.ex:

e (Oversyn av forvaring och markning av stdldbegéarlig materiel
e (Oversyn av skalskydd och tilltrddesrutiner,

o lampliga atgarder i den fysiska narmiljon (borttagande av trad, buskar eller plank som
skymmer sikten och férhindrar insyn),

o komplettering av ytterligare eller battre belysning,

« Okad fysisk narvaro (det kan uppnas bade genom att 6ka personalnarvaron, anlita
extern bevakning eller att gora platsen mer attraktiv for allméanheten att vistas pa),

Valet av atgarder maste bygga pa problembilden och det kan finnas bade fler och farre
alternativa atgarder &n de som listats ovan.

Beskrivning av administration kring teknik och material

Arbetsinsatsen for att bedriva kamerabevakning begrénsas inte till inkdp och installation av
utrustningen. Med hansyn till syftet for bevakningen ska det pa forhand beslutas hur den
tekniska utrustningen sa val som materialet fran kamerabevakningen tas om hand och
anvands.

Ar syftet att anvanda materialet uppklarande som bevisning bér det rimligtvis spelas in och
sparas for att kunna dverlamnas till brottsuppklarande myndigheter. | dessa fall ska det
beaktas bade var och hur lange materialet sparas och vilka som har tillgang till det
inspelade materialet.
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Om syftet ar att stora pagaende brottslighet ar det mest effektivt att bevaka i realtid och
med rorelselarm. | det fallet kravs det storre administrativa resurser. Alternativet kan ocksa
hanteras med hjalp av larmcentral.

Kostnadsbeddmning och beslut om tillsattning av ekonomiska
medel

Inkdp av utrustning samt drift och underhall av kamerautrustning ar forenat med kostnader.
Sakerstall att kostnader for inkop och driftsattning, sa val som I6pande kostnader for den
administrativa arbetsbelastningen, licenser, service etc. ar forankrade i budget.

Beslut och tillstandsansokan

Bedomning om kamerabevakningen &r tillstandspliktig

Myndigheter och andra som utfér en uppgift av allmant intresse behover tillstand om de
varaktigt eller regelbundet vill kamerabevaka en plats dit allménheten har tilltrade. Kan
kamerabevakningen anpassas pa ett sadant sétt att personuppgifter inte behandlas eller
om en plats dit allméanheten inte har tilltrade ska bevakas kravs inget tillstand.

For att bevaka ett omrade dar medarbetare vistas mer an tillfalligt kravs ett utlatande fran
en person eller ett organ som féretrader de anstallda, till exempel ett skyddsombud eller
en skyddskommitté. Nar sa ar fallet ska den fackférening som foretrader medarbetarna pa
arbetsplatsen kontaktas innan tillstandsansokan paborijas.

Tillstdndsansdkan och beslut fran Integritetsskyddsmyndigheten

En anstkan om kamerabevakning skall goras via blankett pa
Integritetsskyddsmyndighetens hemsida. Ansdkan sker genom respektive verksamhets
forsorg av den som avser att bedriva dvervakningen. En sammanfattning av
behovsanalysen utgdr en del av ansokan.

Bestallning och installation

Forst nar eventuell tillstandsansokan blivit godkand kontaktas ramavtalsleverantor for
bestéllning av utrustning.

Upprattandet av kravspecifikation bor ske i samrad med IT-avdelningen (KLK) som kan
komma att stélla tekniska krav pa kamerautrustningen och till den tillhérande teknik.

Avses kameror kopplas mot larmcentral kontaktas kommunens sékerhetsenhet.

Riktlinjer for kamerabevakning



